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Пояснительная записка
Методические указания для студентов заочного отделения по профессиональному модулю «Обеспечение информационной безопасности в телекоммуникационных системах и сетях вещания» предназначены для реализации ФГОС по специальности 11.02.10 «Радиосвязь, радиовещание и телевидение».
Обучающийся в ходе освоения учебной дисциплины должен:

Уметь:

· классифицировать угрозы информационной безопасности;

· проводить выборку средств защиты в соответствии с выявленными угрозами;

· определять возможные виды атак:

· осуществлять мероприятия по проведению аттестационных работ;

· разрабатывать политику безопасности объекта;

· выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта;

· использовать программные продукты, выявляющие недостатки систем защиты;

· производить установку и настройку средств защиты;

· конфигурировать автоматизированные системы и информационно-коммуникационные сети в соответствии с политикой информационной безопасности;

· выполнять тестирование систем с целью определения уровня защищенности;

· использовать программные продукты для защиты баз данных; 

· применять криптографические методы защиты информации;

Знать:

· каналы утечки информации;

· назначение, классификацию и принципы работы, специализированного оборудования; 

· принципы построения информационно-коммуникационных сетей; 

· возможные способы несанкционированного доступа;

· нормативно-правовые и законодательные акты в области информационной безопасности; 

· правила проведения возможных проверок; 

· этапы определения конфиденциальности документов объекта защиты; 

· структуру систем условного доступа и принцип их работы; 

· возможные способы, места установки и настройки программных продуктов;

· конфигурации защищаемых сетей; 

· алгоритмы работы тестовых программ;

· собственные средства защиты различных операционных систем и сред;

· способы и методы шифрования информации.

иметь практический опыт:

· выявления каналов утечки информации; 

· определения необходимых средств защиты; 

· проведения аттестации объекта защиты (проверки уровня защищенности); 

· разработки политики безопасности для объекта защиты; 

· выявления возможных атак на автоматизированные системы;

· установки и настройки программных средств защиты автоматизированных систем и информационно-коммуникационных сетей;

· конфигурирования автоматизированных систем и информационно-коммуникационных сетей;

· проверки защищенности автоматизированных систем и информационно-коммуникационных сетей;

· защиты баз данных;

· организации защиты в различных операционных системах и средах;

· шифрования информации;

Вариант работы выбирается по номеру студента в списке группы. 

Перед выполнением контрольной работы необходимо изучить теоретический материал по данной теме, который достаточно полно представлен в списке литературы. Список разделов учебной дисциплины, которые, возможно, потребуется изучить, приведен после примера выполнения задания.
В процессе подготовки рекомендуется тщательно анализировать имеющиеся в учебниках иллюстрации, схемы, диаграммы и таблицы.

Необходимо обязательно выяснять значение встречающихся в тексте незнакомых или непонятных слов и терминов. 

Также при подготовке к выполнению контрольной работы нужно пользоваться источниками, доступными в сети интернет. К ее выполнению следует приступать после того, как вы освоите достаточное количество материала, чтобы выполнить все задания по возможности одновременно.
Требования к оформлению работы.
Работа выполняется на листах формата А4 в печатном виде. Шрифт – Times New Roman, размер шрифта – 14, междустрочный интервал – полуторный. Размеры полей: слева – 2 см (под подшивку), остальные – по 1 см (сверху, снизу, справа).
Образец оформления титульного листа приведен приложении А. В начале работы, после титульного листа, указывается содержание работы, в конце – список использованной литературы. При оформлении любого задания необходимо сначала указать вопрос. 
ВАРИАНТ №1

1. Правовые основы информационной безопасности.
2. Кодировки спутникового телевидения. Описание кодировки Viacess.
ВАРИАНТ №2

1. Основные требования безопасности к телекоммуникационным системам. 
2. Шлюзы сетевого уровня.
ВАРИАНТ №3

1. Система защиты аппаратного обеспечения.
2. Метод расслаивания изображений.
ВАРИАНТ №4

1. Системы защиты программного обеспечения.
2. Методы внедрения программных закладок.
ВАРИАНТ №5

1. Система управления доступом в телекоммуникационных системах.
2. Способы перехвата и навязывания информации.
ВАРИАНТ №6

1. Кодировки спутникового телевидения. Описание кодировки Роскрипт.
2. Угрозы информационной безопасности.
ВАРИАНТ №7

1. Классификация угроз информационной безопасности.
2. Кодировки спутникового телевидения. Описание кодировки BISS.
ВАРИАНТ №8

1. Анализ угроз информационной безопасности.
2. Стандарты информационной безопасности в Интернете.
ВАРИАНТ №9

1.  Алгоритм хэш-функции MD5.
2. Стандарты информационной безопасности в протоколах TCP/IP
ВАРИАНТ №10

1. Алгоритм электронной подписи DSA
2. Стандарты информационной безопасности в протоколах SMTP, POP.
ВАРИАНТ №11
1. Применение межсетевых экранов для организации виртуальных корпоративных сетей.
2. Арбитражные протоколы.
ВАРИАНТ №12
1. Управление криптографическими ключами
2. Угрозы информационной безопасности.
ВАРИАНТ №13
1. Криптографические схемы разделения секрета.
2. Кодировки спутникового телевидения. Описание кодировки BISS.
ВАРИАНТ №14
1. Системы защиты программного обеспечения.

2. Кодировки спутникового телевидения. Описание кодировки Viacess.
ВАРИАНТ №15

1. Методы внедрения программных закладок.

2. Арбитражные протоколы.

ВАРИАНТ №16

1. Биометрические методы аутентификации
2. Алгоритм цифровой подписи DSS
ВАРИАНТ №17
1. Аутентификация, авторизация и администрирование действий пользователя.
2. Стандарты информационной безопасности в Интернете.

ВАРИАНТ №18

1. Аутентификация в GSM-системах.
2. Стандарты информационной безопасности в протоколах TCP/IP
ВАРИАНТ №19

1. Концепция центра распределения ключей. 

2. Алгоритм хэш-функции SHA-2.
ВАРИАНТ №20

1. Алгоритм цифровой подписи DSA
2. Алгоритм хэш-функции MD5.
ВАРИАНТ №21

1. Алгоритм цифровой подписи DSS.
2. Биометрические методы аутентификации.
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Приложение А - Пример оформления титульного листа домашней контрольной работы
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